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Tiivistelma

Internet-liikenteen luokittelu on térkeé osa verkkojen valvontaa ja tietoturvaa, mutta salauksen
yleistyminen ja verkkoliikenteen jatkuva muuttuminen vaikeuttavat portteihin ja pakettien sisil-
to0On perustuvaa tunnistamista. Témén kandidaatintyon tavoitteena oli selvittdd, miten koneop-
pimista voidaan hyodyntad Internet-liikenteen luokittelussa tietoturvan nédkékulmasta, miten
luokittelua voidaan kiyttda tietoturvan tukena ja millaisia rajoitteita menetelmiin liittyy.

Tyossa tarkasteltiin aikaisempaa tutkimusta valvotusta ja valvomattomasta oppimisesta seké
syvaoppimisesta. Tarkastelu kohdistui erityisesti sovellus- ja protokollaliikenteen luokitteluun,
poikkeavan liikenteen havaitsemiseen ja haitallisen liikenteen tunnistamiseen seké niissé kaytet-
taviin litkennepiirteisiin ja aineistoihin.

Tarkastelun perusteella koneoppiminen mahdollistaa liikenteen luokittelun myos silloin, kun sa-
laus estad pakettien hyotykuorman suoran tarkastelun. Luokittelussa voidaan hyédyntaa esimer-
kiksi pakettien kokoja ja suuntia, ajoitusta, yhteyksien kestoa seké liikennevirtojen tilastollisia
ominaisuuksia. Luokittelutieto voi tukea verkon valvontaa auttamalla tunnistamaan sovelluk-
sia, normaalista poikkeavaa kiyttaytymistd ja mahdollisesti haitallista liikennettd. Yhta ylei-
sesti parasta menetelméa ei kuitenkaan voida nimeté, silld mallien suorituskyky riippuu kayte-
tystéd aineistosta, piirteistéd ja luokittelutehtavista. Syvaoppiminen voi vihentda késin tehtavin
piirteiden muodostamisen tarvetta, mutta myos perinteiset koneoppimismenetelmét voivat olla
kilpailukykyisia.

Keskeisiksi kiytannon haasteiksi tunnistettiin aineiston laatu ja edustavuus, verkkoliikenteen
muuttuminen ajan myotd, uudet ja tarkoituksellisesti muokatut hyokkéykset, salausprotokollien
kehittyminen sekd mallien selitettévyys ja laskennalliset vaatimukset. Tyon keskeinen johtopéa-
tos on, ettd koneoppimispohjaista liikenteen luokittelua ei tule arvioida pelkin luokittelutark-
kuuden perusteella. Myos yleistettavyys, kestavyys, kisittelynopeus ja yllapidettavyys vaikut-
tavat siithen, kuinka luotettavasti menetelméé voidaan hyodyntda todellisissa ja muuttuvissa
verkkoympéristoissa.

Avainsanat koneoppiminen, Internet-liikenne, liikenteen luokittelu, tietoturva, sa-
lattu litkenne
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1 Johdanto

Internet-liikkenteen mééra on kasvanut nopeasti, ja samalla verkkoon liitettyjen lait-
teiden, palveluiden ja sovellusten méaéra on lisdantynyt. Verkkoliikenne on nykyaéan
keskeinen osa ldhes kaikkea digitaalista toimintaa, kuten viestintédd, pilvipalvelui-
ta, verkkokauppaa, mobiilisovelluksia ja organisaatioiden tietojarjestelmia. Tamén
vuoksi verkkoliikenteen ymmaértdminen ja seuraaminen on tirkedd sekd verkkojen
toiminnan ettd tietoturvan kannalta. Jos liikennettd ei pystytd tunnistamaan tai
luokittelemaan riittdavin luotettavasti, myos poikkeavan tai haitallisen toiminnan
havaitseminen vaikeutuu [1].

Internet-liikenteen luokittelulla tarkoitetaan verkkoliikenteen jakamista eri luok-
kiin esimerkiksi kdytetyn sovelluksen, palvelun, protokollan tai liikenteen yleisen
luonteen perusteella. Luokittelun avulla voidaan erottaa toisistaan esimerkiksi ta-
vallinen kayttédjdliikenne, videopalvelut, pilvipalvelut, salattu liikenne ja mahdolli-
sesti haitallinen toiminta. Tietoturvan nidkokulmasta luokittelu auttaa muodosta-
maan paremman kuvan verkossa tapahtuvasta toiminnasta ja tunnistamaan tilan-
teita, joissa liikenne poikkeaa normaalista [2].

Verkkoliikennetté on perinteisesti tunnistettu esimerkiksi porttinumeroiden, pro-
tokollien ja pakettien sisiallon perusteella. Nykyisessé verkkoympéristossa nama me-
netelmét eivat kuitenkaan aina ole riittdvan luotettavia. Sovellukset voivat kayttda
muuttuvia tai epatyypillisia portteja, ja suuri osa liikenteestd on salattua. Talloin
pakettien sisaltoon perustuva tunnistaminen vaikeutuu tai ei ole mahdollista lain-
kaan. Tamén seurauksena litkenteen luokittelussa on alettu hyodyntdd enemmén
my0s pakettien kokoa, ajoitusta, yhteyksien kestoa ja liikennevirtojen kiayttéaytymis-
td kuvaavia piirteitd [3,4].

Koneoppiminen tarjoaa yhden mahdollisen tavan hyodyntaa téillaista tietoa. Sen
avulla verkkoliikenteesté voidaan etsid toistuvia piirteitd ja malleja, joiden perus-
teella liikennettd voidaan luokitella automaattisesti. Koneoppimismenetelméat eivét
perustu pelkéstaan kisin maériteltyihin sdédntoihin, vaan ne voivat oppia luokittelua
aiemmin kerdtyn datan perusteella. Menetelmia voidaan hyédyntaé esimerkiksi so-
vellusliikenteen tunnistamisessa, poikkeavan liikenteen havaitsemisessa ja haitallisen
toiminnan tunnistamisessa [2].

Taméan kandidaatintyon tavoitteena on selvittdd, miten koneoppimista voidaan
hyodyntaa Internet-liikenteen luokittelussa tietoturvan nakokulmasta. Tyo toteute-
taan kirjallisuuskatsauksena, joten siiné ei rakenneta omaa koneoppimismallia eika
tehda omaa kokeellista mittausta. Sen sijaan tyossa tarkastellaan aikaisempaa tutki-
musta ja muodostetaan kokonaiskuva aiheessa kaytetyistd menetelmista, niiden tie-
toturvaan liittyvista kayttokohteista seka keskeisistd haasteista ja rajoitteista. Tar-
kastelussa painottuu erityisesti se, miten liikenteen luokittelu voi tukea poikkeavan
ja haitallisen liikenteen tunnistamista.



Tyossa pyritadn vastaamaan seuraaviin tutkimuskysymyksiin:

1. Miten koneoppimista kiytetadn Internet-liikenteen luokittelussa?
2. Miten liikenteen luokittelua voidaan hyodyntaa tietoturvan tukena?

3. Mitké ovat koneoppimiseen perustuvan liikenteen luokittelun keskeiset haas-
teet ja rajoitteet?

Tyo etenee siten, ettd ensin késitellddn Internet-liikenteen luokittelun taustaa ja
sen merkitysté tietoturvassa. Tamén jalkeen tarkastellaan koneoppimisen keskeisia
menetelmid verkkoliikenteen analyysissd. Seuraavissa luvuissa késitelladn koneop-
pimispohjaisten luokittelumenetelmien kiayttokohteita, kuten sovellusliikenteen tun-
nistamista, poikkeamien havaitsemista ja haitallisen liikenteen tunnistamista. Lo-
puksi tarkastellaan menetelmien rajoitteita ja kdytdnnon haasteita sekd kootaan
yhteen tyon keskeiset johtopaéatokset.



2 Internet-liikkenteen luokittelu tietoturvassa

Verkkoliikenteen luokittelun tavoitteena on erottaa toisistaan erilaisia verkossa kul-
kevia yhteyksia ja liikennetyyppejd. Samassa verkossa voi kulkea yhtd aikaa esi-
merkiksi selausliikennetté, videopalveluiden liikennetté, pilvipalveluiden yhteyksia,
tiedostonsiirtoa, loT-laitteiden liikennettd seké erilaisia taustalla toimivia palvelui-
ta. Luokittelun avulla pyritdan ymmartdmaan, mihin tarkoitukseen tietty liikenne
liittyy ja millainen rooli silld on verkon toiminnassa. Tietoturvan kannalta normaa-
lin liikenteen tunteminen on téarkeéa, silld sen avulla voidaan helpommin tunnistaa
my6s normaalista poikkeavaa tai mahdollisesti haitallista toimintaa [2].

2.1 Perinteiset luokittelumenetelmaéat

Internet-liikenteen luokittelussa on perinteisesti kdytetty menetelmia, jotka perus-
tuvat esimerkiksi porttinumeroihin tai pakettien sisdllon tarkastamiseen. Porttipoh-
jaisessa tunnistuksessa sovellus tai palvelu pyritddn péaatteleméan TCP- tai UDP-
portin perusteella. Menetelmén ldhtokohtana on, ettd tietyt sovellukset kayttavat
niille vakiintuneita portteja. Porttien avulla tehtdvd tunnistus on yksinkertaista ja
kevytta toteuttaa, mutta sen luotettavuus heikkenee, jos sovellus kiayttaa muuttuvia,
epatyypillisid tai tarkoituksella harhaanjohtavia porttinumeroita [3].

Toinen perinteinen tapa luokitella liikennettd on pakettien siséllon tarkastami-
nen eli deep packet inspection (DPI). Siin4 liikennetta ei tunnisteta pelkén portti-
numeron perusteella, vaan pakettien hyotykuormasta etsitdén sovellukselle tai pro-
tokollalle tyypillisid tunnisteita. Menetelmé voi tarjota porttipohjaista tunnistusta
tarkempaa tietoa liikenteestd, mutta samalla se vaatii enemmén laskentatehoa ja
ajantasaista tietoa sovellusten ja protokollien rakenteista. Salattu liikenne aiheuttaa
DPI:lle erityisen ongelman, koska hyotykuorman sisélto ei télloin ole suoraan tar-
kasteltavissa. Pakettien sisdllon analysointia voivat lisdksi rajoittaa yksityisyyteen
liittyvét vaatimukset [1,3].

Néiden rajoitteiden vuoksi litkennetta on alettu tarkastella yha enemmén sen kéyt-
taytymistd kuvaavien piirteiden avulla. Téllaisia voivat olla esimerkiksi pakettien
koot, yhteyksien kestot, pakettien viliset aikavilit ja liikenteen suunta. Tilastollis-
ten piirteiden hyoty on siiné, ettd niitd voidaan muodostaa myés silloin, kun pa-
kettien varsinaista sisdltoa ei voida lukea. Samoja litkenteen ominaisuuksia voidaan
siten hyodyntaé seka yleisessé liikenteen luokittelussa ettd salatun liikenteen analy-
soinnissa [3,5].

Perinteiset menetelmét eivit kuitenkaan ole taysin kidyttokelvottomia. Porttinu-
meroita voidaan edelleen kiayttda yksin tai yhdessd muiden piirteiden kanssa, ja
DPI voi toimia tilanteissa, joissa liikenne ei ole salattua ja sisdllon tarkastaminen
on mahdollista. Nykyisessa verkkoympéristossa niiden rinnalle tarvitaan kuitenkin
menetelmid, jotka eivit ole yhté riippuvaisia kiinteistd porteista tai nakyvésta hyo-



tykuormasta. Erityisesti salauksen yleistyminen on lisénnyt tarvetta téllaisille vaih-
toehtoisille lahestymistavoille [2].

2.2 Salatun liikenteen tuomat haasteet

Salattu liikenne on yksi keskeinen syy siithen, miksi Internet-liikenteen luokittelu on
muuttunut vaikeammaksi. Salaus suojaa kiyttdjan tietoja ja yksityisyyttd, mutta
samalla se piilottaa suuren osan tiedosta, jota liikenteen tunnistamisessa on perin-
teisesti hyodynnetty. Kun pakettien hyotykuorma ei ole nahtévissé, sovellusta tai
toimintaa ei voida pédtella samalla tavalla paketin varsinaisesta sisallostd. Tama
heikentéd erityisesti DPL:n kaltaisten menetelmien kiyttomahdollisuuksia [5].

Kaikki liikenteeseen liittyva tieto ei kuitenkaan katoa salauksen seurauksena. Verk-
koliikenteestd voidaan edelleen tarkastella esimerkiksi pakettien kokoja, maaraa ja
suuntaa, yhteyksien kestoa sekéd pakettien vilisia aikavaleja. Téallaiset piirteet eivét
kerro suoraan, mita viestin sisélla lukee, mutta ne voivat kuvata yhteyden kayttay-
tymistd ja auttaa erottamaan eri litkennetyyppejé toisistaan [5].

Koneoppiminen mahdollistaa ndiden epésuorien piirteiden hyodyntamisen luokit-
telussa. Mallille voidaan antaa esimerkiksi tilastollisia piirteitd, aikasarjoja, paketti-
sekvensseja tai muita liikenteesta muodostettuja esityksia. Talloin luokittelu ei pe-
rustu paketin varsinaisen viestisisallon lukemiseen, vaan eri liikennetyyppien kayt-
taytymisessd havaittaviin eroihin. Sama periaate mahdollistaa seké salaamattoman
ettd salatun liikenteen késittelyn [5].

Salatun liikenteen luokittelu ei tastd huolimatta ole yksinkertainen tehtéva. Eri
sovellusten liikenne voi muistuttaa toisiaan, ja saman sovelluksen kiyttdytyminen
voi muuttua verkon, laitteen tai kiayttotilanteen mukaan. My6s tutkimusaineistossa
hyvin toimivan mallin suorituskyky voi heikentyé, jos sita kiaytetaén erilaisessa verk-
koympéristossa kuin missa se on koulutettu. Salatun liikenteen analyysissa tarvitaan
taman vuoksi riittavin edustavaa aineistoa, huolellista arviointia ja menetelmié, jot-
ka pystyvét toimimaan myo6s verkkoympériston muuttuessa [5].



3 Koneoppiminen verkkoliikenteen analyysissa

Koneoppimista voidaan hyodyntaéd verkkoliikenteen analyysissé silloin, kun liiken-
teestd halutaan tunnistaa toistuvia piirteitd, malleja tai poikkeavuuksia. Sen sijaan,
ettd liikennetta luokiteltaisiin pelkastadn kisin maariteltyjen sdéantojen perusteella,
malli voidaan opettaa kiyttdméaan aiemmin kerdttya dataa. Verkkoliikenteen luokit-
telu muodostuu talloin useasta vaiheesta. Aineiston kerdédmisen jélkeen liikenteesté
muodostetaan tai valitaan mallille sopivia piirteitd, minka jidlkeen tehd&én varsinai-
nen luokittelu ja arvioidaan tulosten luotettavuutta [6].

Koneoppimismenetelméit eroavat toisistaan erityisesti siind, millaista opetusaineis-
toa ne tarvitsevat ja milld tavalla ne oppivat datassa olevia rakenteita. Téassa luvussa
tarkastellaan valvottua ja valvomatonta oppimista seké syvaoppimista. Lopuksi kési-
tellddn piirteiden valintaa ja aineistoja, joilla on keskeinen vaikutus luokittelumallin
toimintaan.

3.1 Valvottu oppiminen

Valvottu oppiminen perustuu valmiiksi merkittyyn opetusaineistoon. Jokaiselle ope-
tuksessa kéytettaville havainnolle tunnetaan oikea luokka, jonka perusteella malli
oppii yhteyden havaittujen piirteiden ja luokan valilla. Verkkoliikenteessa luokka voi
tarkoittaa esimerkiksi tiettyéd sovellusta, protokollaa tai jakoa normaaliin ja haital-
liseen liikenteeseen. Opetuksen jélkeen tavoitteena on, ettd malli pystyy luokittele-
maan oikein myos sellaista liikkennetté, jota se ei ole aikaisemmin nidhnyt [7].

Valvottuun liikenteen luokitteluun voidaan kayttda useita erilaisia koneoppimis-
menetelmid. Yleisid vaihtoehtoja ovat esimerkiksi tukivektorikoneet, lahimman naa-
purin menetelma, paatospuut, satunnaismetséit, boosting-menetelmét ja neurover-
kot. Menetelmét ratkaisevat luokitteluongelman eri tavoin, joten niiden soveltuvuus
riippuu muun muassa kaytettavisté piirteistd, aineiston koosta ja itse luokitteluteh-
tévistd. Sopivan mallin valintaa ei tdmén vuoksi voida tdysin erottaa kiytettavin
aineiston ja piirteiden ominaisuuksista [6, 8.

Tietoturvan nékokulmasta valvottu oppiminen on hyddyllinen erityisesti silloin,
kun tunnistettavista liikenneluokista on saatavilla riittavésti esimerkkejé. Malli voi-
daan esimerkiksi kouluttaa erottamaan normaalia liikennettd tunnetuista haitalli-
sista liikennetyypeistéd tai tunnistamaan tiettyjé sovelluksia ja protokollia. Riippu-
vuus merkitystd opetusaineistosta on samalla menetelmén keskeinen rajoite. Jos
tietyn hyokkédyksen kaltaisia esimerkkejé ei ole opetusaineistossa tai verkkoliikenne
muuttuu merkittavasti, malli ei valttamatta tunnista uutta tilannetta luotettavasti.
Liséksi suuren verkkoliikenneaineiston tarkka luokittelu ja merkitseminen voi olla
tyolasta [7].



3.2 Valvomaton oppiminen

Valvomattomassa oppimisessa lahtokohta on erilainen, koska mallille ei anneta val-
miiksi oikeita luokkia. Sen sijaan tarkoituksena on 16ytéaa datasta rakenteita, saman-
kaltaisuuksia tai poikkeavuuksia. Verkkoliikenteen analyysissa tdmé voi tarkoittaa
esimerkiksi samankaltaisten liikennevirtojen ryhmittelyé tai normaalista kayttayty-
misesta selvasti poikkeavien havaintojen etsimista. Tietoturvan kannalta ldhesty-
mistapa on kiinnostava erityisesti silloin, kun kaikkia mahdollisia poikkeamia tai
hyokkéystapoja ei tunneta etukéteen [7].

Yksi valvomattoman oppimisen keskeisistd menetelmisté on klusterointi, jossa ha-
vaintoja ryhmitellddn niiden keskindisen samankaltaisuuden perusteella. Verkkolii-
kenteessd ryhmittelyn avulla voidaan esimerkiksi muodostaa joukkoja samantyyp-
pisista yhteyksistd ilman, etté niiden oikeita luokkia tunnetaan etukéiteen. Samalla
voidaan etsid havaintoja, jotka poikkeavat selvisti muodostuneista ryhmista tai lii-
kenteen tavallisesta kayttaytymisestda. Tallainen poikkeama voi olla merkki tapah-
tumasta, joka vaatii tarkempaa tutkimista [7].

Poikkeava havainto ei kuitenkaan automaattisesti tarkoita haitallista toimintaa.
Se voi johtua esimerkiksi harvinaisesta mutta normaalista kiyttaytymisestd, uudes-
ta sovelluksesta tai verkon tavallisesta vaihtelusta. Myés tulosten arviointi on valvo-
mattomassa oppimisessa vaikeampaa kuin tilanteessa, jossa oikeat luokat tunnetaan
valmiiksi. Mallin muodostamille ryhmille tai 16ytéamille poikkeamille ei valttaméatta
ole suoraa vertailukohtaa, minkd vuoksi niiden merkitystd joudutaan usein arvioi-
maan yhdessd muun verkkotiedon ja asiantuntija-arvion kanssa [7].

3.3 Syvioppiminen

Syvaoppiminen on koneoppimisen osa-alue, jossa hyddynnetadn useista kerroksista
koostuvia neuroverkkoja. Sen merkittdvd ero moniin perinteisiin koneoppimisme-
netelmiin liittyy piirteiden muodostamiseen. Perinteisessa koneoppimisessa sopivia
piirteitd voidaan joutua suunnittelemaan ja valitsemaan késin, kun taas syvioppi-
mismalli pystyy oppimaan osan tarvitsemistaan piirteistd suoraan sille annetusta
datasta. Tama viahentad riippuvuutta kokonaan késin tehdysta piirteiden muodos-
tamisesta ja mahdollistaa monimutkaisempien rakenteiden hyodyntamisen liikenteen
luokittelussa [4].

Kaikissa tilanteissa liikenteen olennaisia piirteita ei ole helppo maéaritella etukéa-
teen. Syvidoppimisessa voidaan hyddyntdd erilaisia neuroverkkorakenteita sen mu-
kaan, millaisessa muodossa liikenne esitetddn mallille. Konvoluutioneuroverkkoja
(CNN) voidaan kéyttéa rakenteellisten esitysten kiisittelyyn, kun taas toistuvat neu-
roverkot (RNN) ja erityisesti LSTM-mallit soveltuvat ajallisten riippuvuuksien k-
sittelyyn. Téma on verkkoliikenteessé olennaista, koska yksittédisten pakettien lisdk-
si my6s niiden jarjestys, ajoitus ja yhteyden aikana tapahtuvat muutokset voivat
sisaltdd luokittelun kannalta hyodyllista tietoa [1].

Automaattinen piirteiden oppiminen ei kuitenkaan tarkoita, ettd syvdoppiminen
ratkaisisi kaikki liikenteen luokitteluun liittyvét ongelmat. Syvaoppimismallit tarvit-
sevat usein runsaasti opetusaineistoa ja laskentaresursseja, ja laadukkaan merkityn



verkkoliikenneaineiston kerddminen voi olla vaikeaa. Lisdksi monimutkaisen mallin
tekemén péaidtoksen perusteita ei aina ole helppo tulkita. Tdmé& on tietoturvasovelluk-
sissa tarked rajoite, silld haitalliseksi luokitellun liikenteen kohdalla olisi hyodyllista
pystyé arvioimaan myos sitd, milld perusteella malli paétyi tulokseensa [4,5].

Salattu liikenne on yksi alue, jossa syvdoppimisen ominaisuuksista voi olla erityista
hyotya. Kun pakettien varsinaista siséltod ei voida tarkastella, malli voi hyodyntéa
esimerkiksi pakettien kokoja, suuntia, jarjestystéd ja liikenteen ajallista kiyttayty-
mistd. Syvaoppiminen mahdollistaa myos raakaliikenteen tai siitd muodostettujen
sekvenssien kayttdmisen mallin sy6tteend, jolloin kaikkia luokittelun kannalta hyo-
dyllisia piirteité ei tarvitse méaritella etukédteen. Menetelmén toimivuus riippuu silti
kiytettavasta aineistosta, eikd yhdessa tutkimusympéristossa saavutettu hyva suo-
rituskyky valttdmatta siirry sellaisenaan toiseen verkkoon tai muuttuneeseen liiken-
neympéristoon [1,5].

Syvaoppimismallin suorituskyky ei siten riipu pelkistaan valitusta neuroverkko-
rakenteesta. Myos silld, millaisesta aineistosta malli oppii ja millaisessa muodossa
verkkoliikenne sille esitetdén, on keskeinen merkitys. Seuraavaksi tarkastellaan tar-
kemmin piirteiden valintaa ja kiytettdvien aineistojen merkitysta verkkoliikenteen
luokittelussa.

3.4 Piirteiden valinta ja aineistot

Koneoppimismallin suorituskyky riippuu olennaisesti siité, millaista tietoa verkkolii-
kenteesta kaytetadn luokittelussa. Liikenteestd voidaan muodostaa piirteitad esimer-
kiksi pakettien koon, médran ja suunnan, yhteyden keston sekd pakettien vélisten
aikavélien perusteella. Naiden lisdksi voidaan kayttaé erilaisia tilastollisia tunnus-
lukuja, jotka kuvaavat liikennevirran kiyttaytymisté kokonaisuutena. Sopivien piir-
teiden tavoitteena on tuoda esiin sellaisia eroja, joiden avulla eri sovellukset, proto-
kollat tai litkennetyypit voidaan erottaa toisistaan. Erityisesti salatussa liikenteessa
tallaiset piirteet ovat téarkeitd, koska pakettien varsinaista sisaltod ei yleensé voida
kiyttad luokittelun perustana [5,6].

Piirteiden lisdksi my6s kiytettavin aineiston laatu vaikuttaa suoraan siihen, mita
koneoppimismalli pystyy oppimaan. Opetusaineiston tulisi siséltéda riittavéisti erilai-
sia liikennetyyppeja ja verkkotilanteita, jotta malli ei opi vain yhden rajatun ym-
pariston ominaisuuksia. Valvotussa oppimisessa myo6s luokkamerkintojen oikeelli-
suus on tarkeaa, silla virheelliset tai puutteelliset merkinnét voivat heikentad mallin
toimintaa. Jos aineisto ei vastaa riittdvan hyvin todellista verkkoliikennetta, tutki-
musaineistossa hyvin toimiva malli voi suoriutua selvasti heikommin uudessa verk-
koympéristossa [4,7].

Koneoppimismallin arviointia varten aineisto jaetaan yleensé erillisiin opetus-,
validointi- ja testiaineistoihin. Opetusaineistoa kdytetdan mallin parametrien oppi-
miseen, kun taas validointiaineiston avulla voidaan arvioida mallin toimintaa kou-
lutuksen aikana ja tehda esimerkiksi mallin asetuksiin liittyvid valintoja. Lopullis-
ta suorituskykyé arvioidaan testiaineistolla, jota malli ei ole kdyttanyt oppimiseen.
Tallainen erottelu vahentéda riskia, ettd mallin suorituskykyé arvioitaisiin samalla



aineistolla, johon se on jo mukautunut [4].

Piirteiden ja aineiston valinta liittyvét siten tiiviisti toisiinsa. Hyvékaan luokit-
telumenetelmé ei valttamétta toimi luotettavasti, jos kiytetty aineisto on liian ra-
jallinen tai jos sen ominaisuudet poikkeavat selvisti siitd liikenteestd, jota mallin
pitédisi myohemmin késitelld. Verkkoliikenteessé taméa on erityisen tirkedd, koska so-
vellukset, protokollat ja liikenteen kiyttaytyminen muuttuvat ajan myotd. Mallin
suorituskykyé ei tdmén vuoksi voida arvioida pelkistddn yhden aineiston perus-
teella, vaan olennaista on myos se, kuinka hyvin menetelmé toimii sille ennestéaan
tuntemattomassa liikenteessé [4, 5].

Luvussa kasitellyt koneoppimismenetelmét eroavat toisistaan erityisesti opetusai-
neiston, oppimistavan ja kiyttokohteiden perusteella. Taulukkoon 1 on koottu valvo-
tun oppimisen, valvomattoman oppimisen ja syvaoppimisen keskeisid ominaisuuksia
verkkoliikenteen analyysin ja tietoturvan nidkokulmasta [1,7,8|.

Taulukko 1. Koneoppimismenetelmien vertailu verkkoliikenteen luokittelussa

Menetelma- Opetusaineisto Tyypillisid me-  Soveltuvuus tietotur- Keskeisia rajoitteita
ryhma netelmia vaan
Valvottu Valmiiksi luoki- SVM, paétos- Tunnettujen liikenne- Riippuvuus laaduk-
oppiminen  teltu ja merkit- puut, satunnais- luokkien, sovellusten kaasta merkitysté
ty aineisto metséd, k-NN, ja haitallisen liiken-  aineistosta; uusien
boosting teen tunnistaminen  tai tuntemattomien
hyokkéysten tunnis-
taminen voi olla vai-
keaa
Valvomaton Luokka- Klusterointi ja ~ Normaalista poikkea- Poikkeama ei valt-
oppiminen  merkint6ja ei poikkeamien van kiyttaytymisen  taméatta tarkoita
tarvita tunnistaminen  ja mahdollisesti tun- hyokkaysté; tulosten
temattomien tapah- arviointi ja tulkinta
tumien havaitsemi- voivat olla vaikeita
nen
Syvéa- Usein suuri CNN, RNN, Salatun liikenteen, Suuri aineisto- ja las-
oppiminen  méiri opetusai- LSTM, autoen- monimutkaisten lii-  kentaresurssien tar-
neistoa; syot- kooderit kennepiirteiden ja ve, tulkittavuus seké

teend voidaan
kayttaa myos
raakaliikennetta
tai sekvensseji

haitallisen liikenteen
tunnistaminen

yleistettavyys uusiin
verkkoympaéristoihin

Menetelméaryhmien vélilla ei ole yhté vaihtoehtoa, joka olisi kaikissa verkkoliiken-
teen luokittelutehtavissé paras. Valvottu oppiminen soveltuu hyvin tilanteisiin, joissa
lilkenneluokat tunnetaan ja laadukasta merkittya aineistoa on saatavilla. Valvomat-
toman oppimisen vahvuus puolestaan liittyy tilanteisiin, joissa kaikkia poikkeamia
el tunneta etukiteen. Syvioppiminen mahdollistaa monimutkaisten ja osittain au-
tomaattisesti opittujen piirteiden hyodyntédmisen, mutta samalla sen kaytto lisda
aineistoon, laskentaan ja mallin tulkintaan liittyvid vaatimuksia. Menetelmén va-
linta riippuu siten ennen kaikkea luokittelutehtavista, kiytettavista aineistosta ja
siitd, millaista verkkoliikennettd halutaan tunnistaa [1,4,7].
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4 Koneoppimispohjaiset kayttokohteet
tietoturvassa

Koneoppimiseen perustuvaa verkkoliikenteen luokittelua voidaan hyodyntéaa useissa
tietoturvaan liittyvissd tehtévissa. Liikenteestd opittujen piirteiden avulla voidaan
tunnistaa verkossa kaytettavia sovelluksia ja palveluita, etsid normaalista poikkeavaa
kiyttaytymista sekd erottaa haitalliseksi arvioitua liikennetta tavallisesta verkkolii-
kenteesta. Téllaiset kiayttokohteet liittyvét toisiinsa, silla tieto liikenteen tyypista ja
normaalista kiyttaytymisestéd voi auttaa havaitsemaan myos tilanteita, joissa verkon
toiminta muuttuu odottamattomalla tavalla [2,7].

4.1 Sovellus- ja protokollaliikenteen luokittelu

Sovellus- ja protokollaliikenteen luokittelussa pyritddn tunnistamaan, mikéd sovellus
tai verkkoprotokolla havaitun liikennevirran taustalla on. Luokittelutietoa voidaan
hyodyntéa esimerkiksi verkon hallinnassa, resurssien kohdentamisessa, padsynval-
vonnassa sekd verkon valvonnan ja epéilyttavan liikenteen tunnistamisen tukena.
Perinteiset porttinumeroihin tai pakettien sisdltoon perustuvat menetelmét eivét
kuitenkaan aina sovellu tdhan tehtavéian, silld sovellukset voivat kiyttad dynaamisia
portteja ja salaus estdd hyotykuorman suoran tarkastelun. Koneoppimisen avulla lii-
kennettéd voidaan talloin luokitella sellaisista ominaisuuksista, jotka séilyvéit havait-
tavina myos salatussa yhteydesséd, kuten pakettien koosta, suunnasta, ajoituksesta
ja liikennevirran tilastollisista piirteista [9-11].

Salatun liikenteen sovellustunnistus perustuu usein siihen, ettd eri sovellukset
tuottavat toisistaan poikkeavia liikenneprofiileja, vaikka pakettien sisalto ei olisi
nahtéavissd. Esimerkiksi pakettien kokoihin, suuntiin ja liikennevirtojen tilastolli-
siin ominaisuuksiin perustuvilla malleilla on pystytty erottamaan toisistaan SSH- ja
Skype-liikennettd ilman IP-osoitteiden, porttinumeroiden tai hydtykuorman kéyt-
tod. Samankaltaista ldhestymistapaa voidaan soveltaa my6s mobiilisovelluksiin, joi-
den salatusta liikenteestd jad havaittavaksi sovellukselle tyypillisia piirteitd. Naiden
piirteiden avulla sovelluksia voidaan tunnistaa myos silloin, kun SSL- tai TLS-salaus
estdd varsinaisen viestisiséllon tarkastamisen [12,13].

Koneoppimiseen perustuva sovellusluokittelu voidaan toteuttaa sekd kisin muo-
dostettujen liikennepiirteiden ettd automaattisesti opittujen esitysten avulla. Flow-
pohjaisessa lahestymistavassa mallille voidaan antaa esimerkiksi yhteyden kestoa,
pakettien ja tavujen maérda sekd muita liikennevirran ominaisuuksia kuvaavia piir-
teitd. Huolellinen piirteiden valinta voi parantaa luokittelua myos silloin, kun kéytos-
sé on perinteinen koneoppimismenetelmé, kuten satunnaismetsi. Syvioppimisessa
vaihtoehtona on antaa mallin muodostaa hyodyllisid piirteitd suoremmin liikenne-
datasta. Deep Packet -menetelmaéssa tdhan kaytetadn konvoluutioneuroverkkoa ja



autoenkooderia, joiden avulla voidaan tehda seké sovellusten tunnistamista etté lii-
kennetyyppien luokittelua [11,14].

Syvaoppiminen ei kuitenkaan automaattisesti johda perinteisia koneoppimismene-
telmié parempaan luokittelutulokseen. Menetelmien suorituskyky riippuu myos kiy-
tettavasta aineistosta, syotteen esitystavasta ja siitd, kuinka hyvin valitut piirteet
erottavat litkenneluokat toisistaan. Esimerkiksi flow-piirteisiin perustuva satunnais-
metsé voi joissakin aineistoissa suoriutua CNN-malleja paremmin, vaikka syvioppi-
misen etuna on mahdollisuus oppia piirteitd automaattisesti. Myos mobiilisovellus-
ten salatussa liikenteessé eri mallien véliset erot riippuvat luokittelutehtéavasta, eika
yksi mallityyppi ole kaikissa tilanteissa selvésti paras [11,15].

Sovellus- ja protokollaliikenteen tunnistamisen haasteena on liséksi se, etté liiken-
ne ei pysy muuttumattomana ajan myotd. Sovellusten paivitykset, eri laitteet ja
kdyttoympéristot voivat muuttaa niiden tuottamia liikennepiirteité, jolloin aiemmin
opittu malli ei valttamétta tunnista samaa sovellusta yhta luotettavasti myohem-
min. Mobiilisovellusten tapauksessa sovellusversioiden ja laitteiden vaihtumisen on
havaittu heikentévin tunnistustarkkuutta selvisti. Taméan vuoksi kiytdnnossa toi-
mivan luokittelujarjestelméan tulisi huomioida litkenteen muuttuminen ajan myota,
ja arvioinnissa olisi tarkasteltava myos sité, kuinka hyvin malli toimii opetusaineis-
tosta poikkeavissa tilanteissa [13,15].

4.2 Poikkeavan liikenteen havaitseminen

Poikkeavan liikenteen havaitsemisessa tavoitteena on tunnistaa verkkoliikenteesta
sellaisia kayttaytymismalleja, jotka eroavat verkon normaalista toiminnasta. Poik-
keamat voivat liittyd esimerkiksi hyokkayksiin, vaarinkdytoksiin tai muihin epéta-
vallisiin verkkotapahtumiin, mutta havaittu poikkeama ei itsessddn tarkoita, etta
litkkenne olisi haitallista. Koneoppimista voidaan hyddyntad muodostamalla aineis-
ton perusteella késitys normaalista ja poikkeavasta liikenteesta seké luokittelemalla
uusia liikennevirtoja tdmén perusteella. Valvotussa oppimisessa mallia voidaan kou-
luttaa valmiiksi merkityilld normaali- ja hyokkaysnaytteilla, kun taas valvomatto-
massa oppimisessa poikkeamia voidaan etsié ilman valmiita luokkamerkintoja [7].
Poikkeavan liikenteen tunnistamista voidaan toteuttaa liikennevirtatasolla, jolloin
yksittaisten pakettien sijaan tarkastellaan yhteyden kokonaisuutta kuvaavia ominai-
suuksia. Téllaisia piirteitd voidaan kdyttda normaalin liikenteen ja hyokkaysliiken-
teen erottamiseen seké tarkempaan eri hyokkaystyyppien luokitteluun. CICIDS2017-
aineistolla tehdyssa tutkimuksessa useita koneoppimismenetelmia verrattiin seka bi-
naarisessa ettd moniluokkaisessa tunkeutumisen havaitsemisessa. Paatospuihin pe-
rustuvat menetelmat saavuttivat tutkimuksessa korkean suorituskyvyn, ja piirtei-
den madrda pystyttiin vahentdmaéan siten, ettd mallin testaukseen tarvittava aika
pieneni yli 30 prosenttia vain vihéiselld suorituskyvyn heikkenemiselld [16].
Poikkeavan liikenteen havaitsemista vaikeuttaa se, etta todellisessa verkkoliiken-
teessd normaaleja tapahtumia on yleensd huomattavasti enemmaén kuin hyockkayk-
sid. Talloin opetusaineisto voi olla voimakkaasti epatasapainoinen, jolloin koneoppi-
mismalli oppii tunnistamaan enemmistona olevan normaalin liikenteen hyvin mutta
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harvinaisemmat hyokkéysluokat heikommin. Ongelmaa voidaan lieventdd esimer-
kiksi vahentamalld enemmistoluokan néytteitd tai lisdamaélla vahemmistoluokkien
naytteitd opetusaineistossa. NSL-KDD- ja CSE-CIC-IDS2018-aineistoilla tehdyssé
tutkimuksessa luokkien tasapainottamista hyodynnettiin sekd perinteisten koneop-
pimismenetelmien ettd syvaoppimismallien kanssa, jotta harvinaisempien hyokkéys-
luokkien tunnistamista voitiin parantaa [17].

DDoS-hyckkéysten tunnistaminen on yksi esimerkki poikkeavan liikenteen havait-
semisesta, jossa koneoppimista voidaan kdyttad normaalin liikenteen ja useiden hyok-
kiystyyppien erottamiseen. CIC-DDo0S2019-aineistolla tehdyssa tutkimuksessa ver-
tailtiin DNN-; CNN- ja LSTM-malleja sekd hyodynnettiin aineiston esikasittelyé,
kuten piirteiden valintaa, paallekkdisten naytteiden poistamista, luokkien tasapai-
nottamista ja normalisointia. Parhaiten suoriutunut CNN-pohjainen malli saavutti
tutkimusaineistossa 99,99 prosentin tarkkuuden bindérisesséd luokittelussa ja 99,30
prosentin tarkkuuden moniluokkaisessa luokittelussa. Tulokset osoittavat, ettéd syvé-
oppimista voidaan hyodyntad DDoS-liikenteen tunnistamisessa, mutta korkeat tu-
lokset liittyvit samalla kiytettyyn aineistoon ja sen esikésittelyyn [18].

Akgun et al. [18] raportoivat CNN-pohjaisten mallien saavuttaneen DNN- ja
LSTM-malleja korkeamman tarkkuuden moniluokkaisessa DDoS-liikenteen luokit-
telussa, kuten kuvassa 1 esitetdan.

DDoS-liikenteen moniluokkaisen luokittelun tarkkuus

9 99.30 %
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= 60
3
5
X
< 40
'_.
20
0 ‘
DNN CNN LST™M Ehdotettu CNN
Malli

Kuva 1. DNN-, CNN-, LSTM- ja ehdotetun CNN-mallin moniluokkaisen
DDoS-liikenteen luokittelutarkkuus CIC-DDoS2019-aineistolla. Kuva on muodostettu
lahteen [18, s. 10] tulosten perusteella ja muokattu tyon visuaaliseen ilmeeseen sopivaksi.

Kuvan 1 perusteella mallien vililla oli eroja, vaikka kaikkien tarkkuus oli tutki-
muksessa korkea. Ehdotettu CNN-malli saavutti parhaan tuloksen 99,30 prosentin
tarkkuudella, kun taas LSTM-mallin tarkkuus oli vertailun matalin, 94,08 prosent-
tia. Tuloksia tarkasteltaessa on kuitenkin huomioitava, ettd ne perustuvat yhteen
aineistoon ja tutkimuksessa tehtyihin esikésittelyvaiheisiin, joten niiden perusteella
ei voida péaatellda CNN-mallien olevan yleisesti muita menetelmié parempia [18].
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Poikkeavan liikenteen havaitsemisessa korkea suorituskyky tunnetulla testiaineis-
tolla ei vield takaa sitd, ettd jarjestelméd tunnistaisi myos aiemmin nakeméattomia
hyokkayksid. Valvotut menetelmét oppivat opetusaineistossa esiintyvien luokkien
perusteella, minka vuoksi kokonaan uudenlainen hyokkays voi jaada tunnistamatta.
Valvomattomat menetelmét voivat tédssd suhteessa olla hyodyllisid, koska ne etsi-
vat normaalista kayttdytymisestd poikkeavia havaintoja ilman valmiita hyokkéys-
luokkia. Niiden haasteena on kuitenkin se, ettd poikkeama ei valttamattéa tarkoita
hyokkéysta ja tulosten oikeellisuuden arviointi voi olla vaikeampaa. Poikkeamien
havaitsemisen arvioinnissa tulisi tdmén vuoksi huomioida luokittelutulosten liséksi
my6s menetelmén kyky yleistyd uusiin ja muuttuviin verkkotilanteisiin |7, 16].

4.3 Haitallisen liikenteen tunnistaminen

Haitallisen liikenteen tunnistamisessa tavoitteena on erottaa esimerkiksi haittaohjel-
mien tuottama verkkoliikenne tavallisesta liikenteestéd ja mahdollisuuksien mukaan
tunnistaa myos liikenteen taustalla oleva haittaohjelmaperhe. Koneoppiminen sovel-
tuu tadhan tehtavaan erityisesti silloin, kun liikenteesta voidaan muodostaa erottavia
piirteitd ilman varsinaisen hyotykuorman tarkastamista. Tamé on tarkedd salatus-
sa litkenteesséd, jossa perinteinen sisdltoon tai tunnettuihin allekirjoituksiin perus-
tuva tunnistus voi vaikeutua. Luokittelussa voidaan hyddyntaéd esimerkiksi liiken-
nevirran metatietoja, pakettien ominaisuuksia sekd niistd automaattisesti opittuja
esityksid [19,20].

Haittaohjelmaliikenteen luokittelussa syvaoppimisen avulla piirteitd voidaan oppia
suoraan raakaliikenteesta ilman, etta kaikki luokittelussa kiytettavat ominaisuudet
méadritelladn etukiteen késin. Verkkoliikenne voidaan esimerkiksi muuntaa numee-
riseksi kaksiulotteiseksi esitykseksi, jota CNN-malli késittelee kuvan tavoin. USTC-
TFC2016-aineistolla toteutetussa tutkimuksessa téallaista lahestymistapaa kaytettiin
sekd haitallisen ja normaalin liikenteen erottamiseen etta tarkempaan liikenneluok-
kien tunnistamiseen. Tutkimuksessa tarkasteltiin bindarista luokittelua seka 10 ja
20 luokan luokittelutehtavié, ja eri kokeiden keskiméaraiseksi tarkkuudeksi rapor-
toitiin 99,41 prosenttia. Tulokset osoittavat, ettd automaattisesti opittuja esityksia
voidaan hyodyntaa haittaohjelmaliikenteen tunnistamisessa ilman perinteistd kasin
tehtévdd piirteiden muodostamista [20].

Korkea luokittelutarkkuus ei kuitenkaan yksin osoita, ettd menetelma toimisi yhta
hyvin todellisessa ja jatkuvasti muuttuvassa verkkoympéristossa. USTC-TFC2016-
aineistoon perustuvassa tutkimuksessa liikennenédytteiden koko ja luokkien maara
olivat ennalta maériteltyjd, minkd vuoksi mallin yleistettavyyttd uudenlaiseen ai-
neistoon ei voitu vield varmistaa. Lisdksi CNN-malli hyodynsi padasiassa liitkenteen
rakenteellisia ominaisuuksia eikd ottanut huomioon ajallisia piirteita. Tutkimukses-
sa luokiteltiin myos vain tunnettuja haittaohjelmatyyppeja, joten menetelméan kyky
tunnistaa kokonaan uusia haittaohjelmia jai avoimeksi [20].

Salatun haittaohjelmaliikenteen tunnistamisessa koneoppiminen voi hyodyntéiéa
yvhteydestd saatavaa metatietoa myos silloin, kun varsinaista viestisisaltod ei voi-
da tarkastella. Kdytannon ymparistossa luokittelua vaikeuttavat kuitenkin erityises-
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ti virheelliset luokkamerkinnét ja verkkoliikenteen muuttuminen ajan myo6ta. Mil-
jooniin TLS-salattuihin istuntoihin ja 12 kuukauden aineistoon perustuvassa tutki-
muksessa satunnaismetsé suoriutui vertailtujen menetelmien joukossa hyvin, mutta
vield suurempi vaikutus luokittelutuloksiin oli kiytettyjen piirteiden laadulla. Moni-
puolisempi, verkkoliikenteen ominaisuuksia paremmin kuvaava piirrejoukko paransi
tuloksia enemmén kuin pelkkd koneoppimisalgoritmin vaihtaminen [19].

Haitallisen liikenteen luokittelussa syvdoppiminen ei valttamatta tarjoa parempaa
suorituskykyé kuin perinteiset koneoppimismenetelmét. Kahdella haitallista verkko-
litkennetta sisédltavalld aineistolla tehdyssa vertailussa tarkasteltiin seké binddrista
haittaohjelmien tunnistamista ettd haittaohjelmaperheiden ja aiemmin nakeméatto-
mien hyokkéysten luokittelua. Tuloksissa esimerkiksi satunnaismetsé ja paatospuut
saavuttivat useissa tehtéivissd syvidoppimismallien kanssa kilpailukykyisen tai pa-
remman suorituskyvyn, vaikka niiden laskennalliset vaatimukset olivat pienemmét.
Menetelmén valinnassa ei taméan vuoksi ole perusteltua olettaa monimutkaisemman
mallin olevan automaattisesti paras, vaan myo0s aineiston ominaisuudet, luokitte-
lutehtava ja kiytettavissa olevat laskentaresurssit vaikuttavat sopivan menetelméan
valintaan [21].

Haittaohjelmaliikenteen tunnistamista on tutkittu myos IoT-ympéaristoissa, jois-
sa padatelaitteiden rajalliset resurssit voivat vaikeuttaa raskaiden tietoturvamenetel-
mien kayttod suoraan laitteissa. Eraéssa lahestymistavassa verkkoliikenne muunnet-
tiin visuaaliseen muotoon ja luokiteltiin ResNet50-neuroverkolla normaaliksi tai hai-
talliseksi liikenteeksi. Tuhannesta PCAP-tiedostosta muodostetulla aineistolla malli
saavutti 94,50 prosentin tarkkuuden, 95,78 prosentin precision-arvon, 94,02 prosen-
tin recall-arvon ja 94,90 prosentin Fl-arvon. Tulos osoittaa, ettd verkkoliikenteen
visuaalista esitystd voidaan hyodyntaéd haitallisen IoT-liikenteen tunnistamisessa,
mutta menetelmén toimivuutta on arvioitava myos kiytetyn aineiston ulkopuolella
ennen johtopaatoksia sen yleisestd suorituskyvysta [22].

Haitallisen liikenteen luokittelussa yksittédisen tarkkuusluvun lisdksi on siten ar-
vioitava mallin yleistettavyytta, piirteiden laatua ja laskennallisia vaatimuksia [19—
21].

Luvussa tarkastellut tutkimukset osoittavat, ettd koneoppimiseen perustuvaa
verkkoliikenteen luokittelua voidaan soveltaa erilaisiin tietoturvatehtéviin ja hyvin
erilaisilla menetelmilld. Taulukkoon 2 on koottu esimerkkeja sovellusliikenteen,
poikkeavan liikenteen ja haitallisen liikenteen luokittelusta sekd tutkimuksissa
havaituista keskeisista tuloksista ja rajoitteista.
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Taulukko 2. Luvussa 4 tarkasteltujen koneoppimispohjaisten verkkoliikenteen

luokittelututkimusten vertailu

Tutkimus Tehtava ja ai- Menetelma Keskeinen havainto Rajoite tai huomio
neisto
Taylor et Salattujen mo-  AppScanner ja Sovelluksia pystyt-  Laitteen, kiyttdjéar-
al. [13] biilisovellusten  liikennevirrois- tiin parhaassa ta- jestelmén ja erityi-
tunnistaminen;  ta muodoste- pauksessa tunnis- sesti sovellusversion
110 Android- tut piirteet tamaan kuusi kuu- muuttuminen hei-
sovellusta ja eri kautta myohemmin kensi tunnistamista
ajankohtina ke- jopa 96 % tarkkuu-
rattyja aineistoja della
Barut et TLS-salatun Satunnais- Satunnaismetsé saa- TLS-salattujen
al. [11] sovellusliiken- metsd, k-NN  vutti vertailussa néytteiden maa-
teen luokittelu;  seké yksi- ja ~ CNN-malleja parem- ra oli aineistossa
non-VPN2016-  kaksiulotteiset man luokittelutu- pieni, mika rajoit-
aineisto CNN-mallit loksen, ja piirteiden ti erityisesti sy-
valinta paransi TLS- vioppimismallien
lilkenteen luokitte-  arviointia
lua
Rodriguez Tunkeutumisen PART, J48, Paatospuupohjaiset Tulosten yleistetta-
et al. [16] havaitseminen;  satunnais- menetelmét saavut- vyys muihin IDS-
CICIDS2017 metsé ja tivat Fl-arvoja yli  aineistoihin j&i ar-
muut ML- 0,999. Piirteiden vioitavaksi
menetelmét vahentdminen pie-
sekd CFS- nensi testausaikaa
piirteiden va-  yli 30 % vain pie-
linta nellé suorituskyvyn
heikkenemisell&
Akgun et DDoS-liikenteen DNN, CNN Ehdotettu CNN saa- Tulokset riippu-
al. [18] tunnistaminen;  ja LSTM se-  vutti 99,99 % tark- vat kdytetysta ai-

CIC-DDoS2019

k& aineiston
esikasittely

kuuden bin&arisessé
ja 99,30 % moni-
luokkaisessa luokit-
telussa

neistosta ja esika-
sittelysta eivatka
osoita CNN:n ole-
van yleisesti paras
menetelma
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Taulukko 2 jatkuu edelliseltd sivulta.

Tutkimus Tehtava ja ai- Menetelma Keskeinen havainto Rajoite tai huomio
neisto
Wang et  Haittaohjelma-  CNN ja raa-  Eri kokeiden keski-  Tutkimus késitteli
al. [20] lilkenteen tunnis- kaliikenteestd madaréiseksi tark- tunnettuja hait-
taminen; USTC- automaatti- kuudeksi raportoi-  taohjelmia, ajalliset
TFC2016 sesti opittu tiin 99,41 %, eika piirteet jaivat pois
esitys piirteitd tarvinnut  ja yleistettévyys
muodostaa koko- vaati lisdarviointia
naan késin
Anderson Salatun Kuusi ML- Satunnaismetsé suo- Virheelliset luok-
ja haittaohjelma-  menetelmad riutui hyvin, mutta kamerkinnat ja
McGrew liikenteen tun-  ja TLS- piirteiden laadulla  liikenteen muuttu-
[19] nistaminen; metatiedoista oli algoritmin valin- minen ajan myota
miljoonia TLS-  muodostetut  taa suurempi vaiku- vaikeuttivat luokit-
istuntoja 12 kuu- piirteet tus tuloksiin telua
kauden ajalta
Lichy et  Salatun Satunnais- Perinteiset ML- Mallien suoritusky-
al. [21] haittaohjelma-  metsa ja pda- menetelmat olivat  ky vaihteli aineis-

liikenteen, hait-
taohjelmaperhei-
den ja aiemmin
nakemattomien
hyokkaysten luo-

kittelu

tospuut se-

ki CNN- ja
GRU-pohjaiset
mallit

useissa tehtavissa
kilpailukykyisié tai
syvaoppimista pa-
rempia pienemmilla
laskennallisilla vaati-
muksilla

ton ja luokittelu-
tehtdvan mukaan,
joten yhta yleisesti
parasta menetel-
maé el voitu osoit-
taa

Taulukon 2 perusteella koneoppimismenetelmien vililla ei muodostu yksiselitteista

suorituskykyjarjestysta. Syviaoppimismalleilla on saavutettu erittdin korkeita tulok-

sia esimerkiksi DDoS- ja haittaohjelmaliikenteen luokittelussa, mutta perinteiset ko-

neoppimismenetelmét ovat useissa tutkimuksissa olleet niiden kanssa kilpailukykyi-

sid tai jopa parempia [11,21]. Tulosten vertailua vaikeuttavat liséksi erot kéytetyissé

aineistoissa, piirteissi, luokittelutehtévissé ja arviointimenetelmissé [16,18,19]. Kéy-

tannon tietoturvasovelluksessa menetelman valinnassa on tdmén vuoksi huomioitava

luokittelutarkkuuden lisaksi myos yleistettéavyys, aineiston edustavuus ja laskennal-
liset vaatimukset.
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5 Menetelmien rajoitteet ja kaytannon haasteet

Koneoppimiseen perustuvilla verkkoliikenteen luokittelumenetelmilld voidaan saa-
vuttaa tutkimusaineistoissa korkea suorituskyky, mutta todellisissa verkoissa niiden
toimintaan vaikuttavat aineiston laatu, liikenteen ja hyokkéystapojen muuttuminen,
salaus, mallien tulkittavuus seké reaaliaikaisen késittelyn laskennalliset vaatimukset.
Siksi korkea luokittelutarkkuus yhdessa aineistossa ei viela osoita menetelmén toi-
mivan luotettavasti muuttuvassa verkkoympéristossa [5,7,19].

5.1 Aineiston laatu ja yleistettivyys

Aineiston laatuun liittyvat ongelmat voivat heikentéa liikenteen luokittelua jo en-
nen kuin mallia kiytetddn uudessa verkkoympaéristossd. Verkkoliikenneaineistossa
voi esiintya esimerkiksi puuttuvia arvoja, padllekkéisid havaintoja, virheellisia mit-
tauksia tai epéatarkkoja luokkamerkintoja. Tietoturvasovelluksissa luokkamerkinto-
jen oikeellisuus on erityisen téarkeéé, koska aina ei voida varmasti tietda, onko yksit-
tdinen liikennevirta normaalia vai haitallista. Lisdksi normaalin liikenteen maéra on
usein selvasti haitallista liikennetta suurempi, jolloin harvinaiset hyokkaysluokat voi-
vat jaada opetusaineistossa aliedustetuiksi. Téalloin malli voi oppia enemmistoné ole-
van normaalin liikenteen hyvin mutta suoriutua heikommin juuri niissd harvinaisissa
liikenneluokissa, joiden tunnistaminen olisi tietoturvan kannalta térkedd [17,19].

Verkkoliikenteen muuttuminen ajan myG6té voi johtaa tilanteeseen, jossa opetusai-
neiston ja myohemmin luokiteltavan liikenteen jakaumat eivit enda vastaa toisiaan.
Tallaista muutosta voidaan kuvata data drift -ilmiclla, jossa mallin syotteend kiy-
tettdvan datan jakauma muuttuu ajan kuluessa. Concept drift puolestaan kuvaa
tilannetta, jossa mallin syotteiden ja ennustettavan luokan vilinen suhde muuttuu
ajan myota. Internet-liikenteessd muutoksia voivat aiheuttaa esimerkiksi uusien pro-
tokollien kdyttoonotto, sovellusten paivitykset ja liikenteen kédyttdytymisen muut-
tuminen. Tall6in aiemmin opitut luokittelusddnnot eivat valttdmétta endd vastaa
uutta liikkennettd, miké heikentdaé mallin yleistettavyytté [23,24].

Data driftin vaikutus niakyy konkreettisesti salatun verkkoliikenteen luokittelussa.
Y1i kahden vuoden ajalta keratyilld todellisen mobiilioperaattorin verkkoliikenneai-
neistoilla havaittiin, ettd vanhemmalla aineistolla opetettujen mallien suorituskyky
heikkeni selvisti uudemman liikenteen luokittelussa. Kun noin kaksi vuotta vanhalla
aineistolla opetettua mallia kiytettiin myohemmin kerédtyn liikenteen luokitteluun,
UW-H-mallin tarkkuus heikkeni 43,9 prosenttia ja toisen tarkastellun CNN-mallin
49,6 prosenttia. Lyhyemmalla aikavélilld suorituskyvyn heikkeneminen oli pienem-
péad, mikd osoittaa, ettd opetusaineiston ajantasaisuudella voi olla suuri merkitys
mallin yleistettavyydelle. Tietoturvan nakokulmasta tulos korostaa sitd, ettd ker-
ran koulutettua liikenteen luokittelumallia ei voida valttamatta kayttda muuttu-
mattomana pitkdén, jos verkossa esiintyvit protokollat, sovellukset ja liikennepro-
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fiilit muuttuvat [24].

Mallin yleistettavyytté arvioitaessa on tarkeédd, etta testiaineisto vastaa mahdolli-
simman hyvin sellaista liikennettd, jota malli kohtaisi kiytdnndssa. Jos saman ajan-
jakson liikenne jaetaan satunnaisesti opetus- ja testiaineistoon, molemmissa osissa
voi esiintyd hyvin samankaltaisia liikennepiirteitéd, jolloin saavutettu suorituskyky
voi antaa liian optimistisen kuvan mallin toimivuudesta mychemmin keratyssa lii-
kenteesséd. Ajallisesti johdonmukaisessa arvioinnissa opetusaineisto kerdtddan ennen
testiaineistoa, jolloin voidaan paremmin tarkastella sité, kuinka hyvin malli toimii
litkenteen muuttuessa ajan myota. Tietoturvan ndkokulmasta tallainen arviointi on
tarkead, koska kaytannossa luokittelumallia sovelletaan koulutuksen jéilkeen uuteen
ja osittain ennestdén tuntemattomaan verkkoliikenteeseen [25].

Koneoppimiseen perustuvan liikenteen luokittelun yleistettéavyys riippuu algorit-
min lisdksi aineiston laadusta, luokkajakaumasta ja arviointitavasta. Koska verkko-
litkenne muuttuu jatkuvasti, kiytossa olevan mallin suorituskykyé on seurattava ja
mallia tarvittaessa paivitettdva uudemmalla aineistolla [19,24,25].

5.2 Muuttuvat hyokkiystavat ja salattu liikenne

Tietoturvakaytossa Internet-liikenteen luokittelua vaikeuttaa se, ettéd haitallinen lii-
kenne ja hyckkaystavat muuttuvat jatkuvasti. Erityisesti valvottuun oppimiseen pe-
rustuva luokittelumalli oppii opetusaineistossa esiintyvien liikenneluokkien ja piirtei-
den vilisid yhteyksid, minka vuoksi kokonaan uudenlainen hyokkays ei valttamatta
vastaa mitaan mallin aiemmin oppimaa luokkaa. Témé& on ongelmallista esimerkik-
si zero-day-hyokkédysten kohdalla, koska niiden liikennepiirteitd ei valttamétta ole
ollut saatavilla mallin koulutusvaiheessa. Télloin haitallinen liikenne voi jaada tun-
nistamatta tai tulla luokitelluksi johonkin tunnetuista liikenneluokista. Poikkeamien
havaitsemiseen perustuvat menetelmét voivat helpottaa uusien uhkien tunnistamis-
ta, mutta normaalin verkkoliikenteen suuren vaihtelun vuoksi myos niiden on vaikea
erottaa luotettavasti aidosti haitallista toimintaa tavallisesta liikenteen vaihtelus-
ta [26].

Hyokkédajéa voi myos tarkoituksellisesti muuttaa verkkoliikenteen piirteitd siten, et-
té koneoppimismalli tekee vééran luokituksen. Téallaisissa véistohyokkéyksissa (eva-
sion attacks) tavoitteena ei ole valttdméttd muuttaa haitallisen toiminnan varsi-
naista tarkoitusta, vaan muokata liikenteen havaittavia ominaisuuksia niin, etté se
muistuttaa mallin ndkokulmasta enemméan normaalia liikennettd. Muutoksia voi-
daan tehda esimerkiksi pakettien méaraan, ajoitukseen tai muihin liikennevirrasta
muodostettaviin piirteisiin. Tietoturvan kannalta tdmé on erityisen merkittava on-
gelma, koska hyvin toimiva luokittelumalli voi joutua hyokkadjan aktiivisen mani-
puloinnin kohteeksi eikd sen suorituskykya voida arvioida vain tavallisella testiai-
neistolla 26, 27].

Vaistohyokkédysten vaikutus on osoitettu myos kdytdnnon verkkoliikenteelld teh-
dyissé kokeissa. Yan et al. [27] tarkastelivat tilannetta, jossa hyokkaajélla ei ollut suo-
raa paasya kohdemallin rakenteeseen tai parametreihin, vaan hén pystyi ainoastaan
havainnoimaan, hyviksyiko vai hylkésikd tunnistusjéarjestelma muokatun liikenteen.
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Tasté rajoitetusta tiedosta huolimatta hyokkays onnistui vaistamadn useita erilaisia
koneoppimiseen perustuvia tunkeutumisen tunnistusmalleja, ja keskiméardainen on-
nistumisaste oli yli 75 prosenttia. Tulokset osoittavat, etté liikenteen luokittelumal-
lin haavoittuvuus ei edellyta sitéd, ettd hyokkédaja tuntee mallin yksityiskohtaisesti.
Tietoturvasovelluksessa tamé korostaa tarvetta arvioida luokittelumenetelmén tark-
kuuden liséksi myos sen kestavyytta tarkoituksellisesti muokattua verkkoliikennetta
vastaan.

Salatun haittaohjelmaliikenteen kohdalla luokittelua voidaan pyrkia vaistamé&an
muuttamalla sellaisia liikennevirran ominaisuuksia, joita koneoppimismalli kayttda
paatoksenteossa. Esimerkiksi haittaohjelman komento- ja ohjausliikenteessd paket-
teja voidaan lisatd tai niiden ajoitusta viivastyttdd siten, ettéd liikennevirran tilas-
tolliset piirteet muuttuvat ilman, ettd haittaohjelman varsinainen toiminta estyy.
Télloin luokittelumalli voi tulkita muokatun liikenteen eri tavalla kuin alkuperéisen
haitallisen liikenteen. Haaste on merkittavé erityisesti silloin, kun salauksen vuoksi
hyotykuorman sisalto ei ole kiytettavissa ja luokittelu perustuu suurelta osin juuri
litkennevirran ominaisuuksiin [28].

Salauksen yleistyminen rajoittaa niitd tietoja, joihin koneoppimiseen perustuva
Internet-liikenteen luokittelu voi tukeutua. TLS-salatussa liikenteessé sovellustason
hyotykuorma ei ole suoraan tarkasteltavissa, joten luokittelussa hyodynnetdéan esi-
merkiksi pakettien kokoja ja suuntia, saapumisvéleja, litkennevirran tilastollisia omi-
naisuuksia seké salausprotokollan nakyviin jaavia kéttelytietoja. Néiden piirteiden
avulla liikennetta voidaan luokitella ilman salauksen purkamista, mutta samalla mal-
li voi tulla riippuvaiseksi yksittaisista protokollakentista tai tietyista litkennekuviois-
ta. Jos tdllainen piirre myohemmin salataan tai protokollan rakenne muuttuu, mallin
alemmin oppima erottelutapa ei valttaméatta endd toimi yhta luotettavasti [29,30].

Hyva esimerkki salauksen kehittymisen vaikutuksesta on TLS-yhteyden muodos-
tamisessa kiytettava Server Name Indication (SNI), joka ilmaisee palvelimen verkko-
tunnuksen ja on perinteisesti ollut nékyvissé salaamattomana. SNI voi tarjota liiken-
teen luokittelulle hyvin erottuvan piirteen, mutta Encrypted ClientHello (ECH) pyr-
kii salaamaan my6s tamén tiedon kayttdjan yksityisyyden parantamiseksi. ECH:n
kiyttoonoton on havaittu heikentévan sellaisten liikenteen luokittelumenetelmien
suorituskykyé, jotka hyodyntavat TLS-kdttelyn nékyvia tietoja, mikd osoittaa mal-
lien riippuvuuden kéytettavissa olevista protokollapiirteista. Tietoturvan nakokul-
masta kehitys muodostaa kaksijakoisen tilanteen: vahvempi salaus parantaa vies-
tinnédn yksityisyyttd, mutta samalla se vihentdéd verkon valvonnassa ja haitallisen
litkenteen luokittelussa kdytettévissa olevaa tietoa [29,30].

QUIC vahvistaa samaa kehitysta, silla protokollassa liikenteen sisalté on salattu
ja my0s yhteyden muodostamiseen liittyvaéa tietoa on vaikeampi hyodyntaéd suo-
raan luokittelussa. QUIC-liikenteessa esimerkiksi palvelun tunnistamiseen hyodylli-
nen SNI ei ole suoraan nahtéavissa ilman kéttelytietojen purkamista, minkd vuoksi
koneoppimismallien on tukeuduttava enemmaén liikennevirran metatietoon, paket-
tien kokoihin, ajoitukseen ja muihin epésuoriin piirteisiin. Kéttelytietojen purka-
minen voi tarjota lisdd tietoa, mutta se kasvattaa verkkovalvonnan laskennallista
kuormaa ja edellyttdd jarjestelmén paivittdmista protokollaversioiden muuttuessa.
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Taméan vuoksi uusien salattujen protokollien kiyttoonotto ei ainoastaan vihenna
nékyvaa tietoa, vaan voi myos muuttaa sitd, mitka piirteet soveltuvat koneoppimis-
pohjaiseen litkenteen luokitteluun [29, 31].

Edella kasitelty data drift voi nédkya salatun liikenteen luokittelussa myos lyhyel-
1a aikavalilld, jos luokittelussa hyddynnettaviat metatiedot muuttuvat. Luxemburk
et al. [31] havaitsivat todellisella QUIC-liikenteelld tehdyssd kuukauden mittaisessa
arvioinnissa, ettd Google-palvelujen recall-arvo laski noin 30 prosenttia jo toisen vii-
kon aikana. Tutkimuksessa suorituskyvyn heikkenemisen arvioitiin liittyvin Googlen
TLS-palvelinvarmenteen muutokseen, joka vaikutti kittelypaketeista saataviin piir-
teisiin. Kéttelypaketteihin vahvemmin tukeutunut CNN-malli oli muutokselle her-
kempi, kun taas ilman kéttelypaketteja opetetut mallit olivat vakaampia, mutta
niiden luokittelukyky oli samalla heikompi. Tulos havainnollistaa kdytdnnon kom-
promissia: helposti erottuvat protokollapiirteet voivat parantaa luokittelua, mutta
niihin voimakkaasti tukeutuva malli voi menettaé suorituskykyéan nopeasti, jos né-
ma piirteet muuttuvat.

Muuttuvat hyckkéystavat ja salaus merkitsevit, etté seké luokiteltava liikenne et-
ta siitd saatavat piirteet voivat muuttua. Uudet hyckkaykset ja viistoyritykset haas-
tavat mallin kestavyytta, kun taas TLS:n, ECH:n ja QUICin kehitys voi tehda aiem-
min hyodyllisistd protokollapiirteisté kayttokelvottomia. Mallia on siksi arvioitava
my6s uudenlaista, tarkoituksellisesti muokattua ja ajallisesti muuttuvaa liikennetta
vastaan [26,27,29,31].

5.3 Selitettiavyys, reaaliaikaisuus ja kiyttoonotto

Koneoppimiseen perustuvan Internet-liikenteen luokittelun kdytdnnoén soveltuvuu-
teen vaikuttaa luokittelutarkkuuden lisdksi se, kuinka hyvin mallin tekeméat péaa-
tokset voidaan ymmartaa. Tama korostuu tietoturvasovelluksissa, joissa luokittelun
tuloksen perusteella voidaan joutua arvioimaan, onko havaittu liikenne todella hai-
tallista vai esimerkiksi vaara halytys. Erityisesti syvaoppimismallit voivat toimia
niin sanottuina mustina laatikoina, jolloin yksittédisen luokittelupaatoksen muodos-
tumista on vaikea tulkita suoraan mallin rakenteesta. Talloin korkea tarkkuus ei yk-
sin riitd, jos verkon yllapitajé ei pysty arvioimaan, mihin liikennepiirteisiin havainto
perustuu ja voidaanko mallin tuottamaan tulokseen luottaa [5,26].
Selitettavyyteen vaikuttaa myoOs se, millaisia piirteitd ja malleja liikenteen luo-
kittelussa kaytetaan. Esimerkiksi paatospuiden toimintaa ja selkedsti maariteltyihin
tilastollisiin piirteisiin perustuvia luokittelupaatoksid voidaan usein tulkita helpom-
min kuin syvioppimismallien sisdisid esityksid. Syvaoppimisessa piirteitd voidaan
oppia automaattisesti suoraan liikenneaineistosta, mutta téalloin muodostuneiden si-
sdisten esitysten merkitysté voi olla vaikeampi tulkita. Monimutkaisten mallien paa-
toksid voidaan jalkikdteen selittdd esimerkiksi selitettdvin koneoppimisen menetel-
milld, mutta pelkké tieto yksittédisen piirteen vaikutuksesta ei aina vielé kerro, miksi
havaittu liikenne on tietoturvan kannalta merkityksellistd. Kéaytannon verkkoval-
vonnassa mallin suorituskyvyn rinnalla onkin huomioitava, pystyyko sen tuottamaa
luokitusta perustelemaan tavalla, joka auttaa asiantuntijaa arvioimaan havaintoa ja
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tekeméén sen perusteella paatoksia [5,26].

Reaaliaikainen kaytto asettaa verkkoliikenteen luokittelulle vaatimuksia seké ké-
sittelynopeuden ettd kaytettédvien piirteiden suhteen. Osa liikennevirran tilastolli-
sista piirteistd voidaan muodostaa vasta, kun riittdva méara paketteja tai koko lii-
kennevirta on havaittu, mika lisdd luokitteluun kuluvaa aikaa. Toisaalta paétos voi-
daan tehdd aikaisemmin vain muutaman ensimmaéisen paketin perusteella, mutta
talloin mallilla on kiytettavissddn vahemmaén tietoa liikenteesté. Lisdksi piirteiden
muodostaminen ja koneoppimismallin kiyttadminen luokitteluun vaativat laskentate-
hoa ja muistia, mikd voi muodostua ongelmaksi suurissa ja nopeasti liikennoidyissa
verkoissa. Tietoturvasovelluksessa luokittelumenetelmén on siten tasapainotettava
tarkkuus ja késittelyaika siten, ettd epailyttava liikenne voidaan tunnistaa riittavan
nopeasti kiytdnnon toimenpiteita varten [5,6].

Kasittelynopeuden lisédksi kiiytdnnon verkkoymparistossé luokittelumallin on pys-
tyttava kasitteleméan suuri maara samanaikaisia litkennevirtoja ilman, etta analyysi
muodostuu verkon valvonnan pullonkaulaksi. Laskennalliseen kuormaan vaikuttavat
itse koneoppimismallin liséksi esimerkiksi liikennepiirteiden muodostaminen, kési-
teltdavien pakettien maara ja mallin tarvitsema muisti. Suurissa verkoissa kaikkien
pakettien ja piirteiden késittely ei valttdmaéatta ole mahdollista riittdvan nopeasti,
jolloin analyysia voidaan joutua keventamaéén esimerkiksi vihentamalld kaytettévia
piirteitd tai hyddyntamaélla liikenteen néaytteenottoa. Tamé voi nopeuttaa luokitte-
lua, mutta samalla osa luokkien erottamiseen hyodyllisesta tiedosta voi jaada pois.
Tietoturvasovelluksessa menetelmén kiaytannon soveltuvuutta onkin arvioitava luo-
kittelutarkkuuden lisdksi sen perusteella, kuinka paljon laskenta- ja muistiresursseja
litkenteen jatkuva analysointi vaatii [6,8].

Koneoppimismallin kiyttoonotto todellisessa verkkoympéristossa ei paaty mallin
kouluttamiseen, vaan sen toimintaa on yllapidettava liikenteen muuttuessa. Uudel-
la aineistolla tehtéava péivittdminen tai uudelleenkouluttaminen aiheuttaa kuitenkin
viivettd ja laskennallista kuormaa. Jos paivitetty malli ei ole kiytettévissa riittavan
nopeasti, saapuvaa verkkoliikennettd joudutaan edelleen luokittelemaan vanhem-
malla mallilla, vaikka liikenteen ominaisuudet olisivat jo muuttuneet. Paivitysten
nopeuttamiseen voidaan hyodyntaé esimerkiksi siirto-oppimista ja mallin hienosaé-
tod, jolloin kaikkea oppimista ei tarvitse aloittaa alusta. Tietoturvakiytossa tama
tarkoittaa, ettd luokittelujéarjestelmén kaytannon toimivuuteen vaikuttavat mallin
tarkkuuden lisdksi myos se, kuinka nopeasti muutokset verkkoliikenteessé voidaan
havaita ja kuinka tehokkaasti malli voidaan mukauttaa niihin [25].

Kaytannon tietoturvaratkaisussa menetelmén valinta edellyttaa siten kompromis-
sia luokittelutarkkuuden, selitettavyyden, kisittelynopeuden, resurssivaatimusten ja
yllapidettavyyden valilla [5,6,25].

Luvussa tarkastellut rajoitteet vaikuttavat koneoppimispohjaiseen Internet-
liikenteen luokitteluun eri vaiheissa aineiston muodostamisesta mallin kidytannon
kiyttoonottoon. Taulukkoon 3 on koottu keskeiset haasteet sekd niiden vaikutukset
lilkkenteen luokitteluun ja tietoturvakayttoon.
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Taulukko 3. Koneoppimispohjaisen Internet-liikenteen luokittelun keskeiset rajoitteet

tietoturvakaytossa

Rajoite

Vaikutus liikenteen luokitteluun

Merkitys tietoturvassa

Aineiston laa-
tu ja luokkien
epitasapaino

Data drift ja
concept drift

Uudet ja aiem-
min tuntemat-
tomat hyok-
kiykset
Vaisto-
hyokkiykset

Salaus ja pro-
tokollien kehit-
tyminen

Selitettavyys

Reaaliaikaisuus
ja laskennalli-
set vaatimukset

Virheelliset luokkamerkinnét,
puuttuvat arvot ja harvinaisten
litkkenneluokkien véh&inen méaré
voivat vaaristda mallin oppimis-
ta.

Opetusaineiston ja uuden verk-
koliikenteen jakaumat tai piirtei-
den ja luokkien véliset suhteet
voivat muuttua ajan myota.

Valvottu luokittelumalli ei valt-
tamatta tunnista liikennetté,
joka poikkeaa opetusaineiston
tunnetuista luokista.

Hyokkadja voi muuttaa esimer-
kiksi pakettien méaaraa, ajoitus-
ta tal muita mallin kdyttamia
litkkennepiirteitd vaarian luokituk-
sen aikaansaamiseksi.

TLS:n, ECH:n ja QUICin kal-
taiset teknologiat vahentévat
nakyvid protokolla- ja hyoty-
kuormatietoja, jolloin luokittelu
perustuu enemman epasuoriin
piirteisiin.

Erityisesti monimutkaisten syvé-
oppimismallien paatosten muo-
dostumista voi olla vaikea tulki-
ta.

Piirteiden muodostaminen, suu-
ren liikkenneméaran kasittely ja
monimutkaisten mallien kaytto
voivat kasvattaa viivetta seka
laskenta- ja muistitarvetta.

Harvinaiset mutta térkeét hyok-
kéykset voivat jaadé tunnista-
matta tai tulla luokitelluiksi
normaaliksi liikenteeksi.

Aiemmin tarkka malli voi me-
nettad suorituskykyadn muuttu-
vassa verkkoymparistossa, ellei
sen toimintaa seurata ja paivite-
ta.

Zero-day-hyockkays voi jaada ha-
vaitsematta tai tulla luokitelluk-
si vaaraan tunnettuun luokkaan.

Haitallinen liikenne voi pa#s-
td tunnistusjirjestelmén ohi,
vaikka malli toimisi tavallisella
testiaineistolla hyvin.

Haitallisen salatun liikenteen
tunnistaminen vaikeutuu ja ai-
emmin hy6dyllisiin protokolla-
piirteisiin perustuvat mallit voi-
vat menettad suorituskykyéan.

Asiantuntijan voi olla vaikea ar-
vioida, miksi liikenne luokiteltiin
haitalliseksi ja onko havainto
luotettava vai vaara halytys.

Liian my6haén valmistuva luo-
kittelu voi heikentdd mahdol-
lisuutta reagoida haitalliseen
liikenteeseen ajoissa.
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Taulukko 3 jatkuu edelliseltd sivulta.

Rajoite Vaikutus liikenteen luokitteluun Merkitys tietoturvassa

Mallin kiyt- Muuttuva verkkoliikenne voi Vanhentunut malli voi tehda

toonotto ja yl- edellyttdd mallin jatkuvaa seu- epéaluotettavia padtoksia juuri

lapito rantaa, paivittdmista ja uudel- silloin, kun verkkoymparisto tai
leenkouluttamista. hyokkaystavat ovat muuttuneet.

Taulukon 3 perusteella koneoppimispohjaisen liikenteen luokittelun kaytdnnon
haasteet liittyvat toisiinsa eikd niitd voida tarkastella tdysin erillisind ongelmina.
Esimerkiksi muuttuva verkkoliikenne voi heikentdd mallin yleistettavyytta, mutta
samalla se lisdd mallin paivittdmisen tarvetta ja siten myos laskennallisia vaatimuk-
sia. Salaus puolestaan vihentdd kiytettavissd olevia piirteitd, jolloin mallin riip-
puvuus jaljelle jaavisté litkenneominaisuuksista voi kasvaa. Tietoturvakaytossa luo-
kittelumenetelmén arvioinnissa on tdméan vuoksi huomioitava suorituskyvyn liséksi
my6s mallin kestavyys, selitettavyys, kisittelynopeus ja kyky mukautua muuttuvaan
verkkoliikenteeseen.
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6 Yhteenveto ja johtopaatokset

Téassé kandidaatintyOssa tarkasteltiin koneoppimiseen perustuvaa Internet-liikenteen
luokittelua tietoturvan nakokulmasta. Tyon perusteella menetelmien kiyténnon toi-
mivuus riippuu luokittelutarkkuuden liséksi kiytettavista aineistosta, liikenteesté
muodostettavista piirteistéd, verkkoympariston muutoksista ja kayttoonoton vaati-
muksista.

6.1 Vastaukset tutkimuskysymyksiin

Ensimmaéinen tutkimuskysymys Kkésitteli sitd, miten koneoppimista kiytetdan
Internet-liikenteen luokittelussa. Luokittelussa hyodynnetdan esimerkiksi pakettien
kokoja ja suuntia, yhteyksien kestoa, pakettien vilisia aikavileja ja muita liikenne-
virran tilastollisia ominaisuuksia. Valvottu oppiminen kiyttdad merkittya aineistoa,
valvomaton oppiminen etsii ryhmiéd ja poikkeamia, ja syvdoppiminen voi oppia
piirteité osittain suoraan raakaliikenteestd tai pakettisekvensseistéd. Néin liikennetta
voidaan luokitella myos silloin, kun salaus estda hyctykuorman suoran tarkastelun.

Toinen tutkimuskysymys késitteli liikenteen luokittelun hyodyntamista tietotur-
vassa. Sovellus- ja protokollaliikenteen tunnistaminen tukee verkon valvontaa. Poik-
keamien havaitsemisella voidaan tunnistaa normaalista kiyttaytymisestd eroavia ha-
vaintoja, ja haitallisen liikenteen luokittelulla voidaan erottaa esimerkiksi hyckkéys-
tai haittaohjelmaliikenne tavallisesta liikenteestéd. Salatussa liikenteessd hyodyllisté
tietoa voidaan saada liikennevirran kayttéytymisesté, vaikka siséltod ei voida tar-
kastella suoraan.

Kolmas tutkimuskysymys késitteli menetelmien haasteita ja rajoitteita. Keskeisia
ongelmia ovat aineiston laatu ja edustavuus, verkkoliikenteen muuttuminen, uudet ja
tarkoituksellisesti muokatut hyokkéykset, salauksen ja protokollien kehittyminen se-
ki selitettdvyyden, reaaliaikaisuuden ja yllapidon vaatimukset. Siksi luotettavuutta
ei voida arvioida pelkan luokittelutarkkuuden perusteella, vaan myos yleistettavyys,
kestavyys, kisittelynopeus ja ylldpidettavyys on huomioitava.

6.2 Keskeiset havainnot

Tyon keskeinen havainto on, ettei yhta yleisesti parasta luokittelumenetelméa voi-
da nimetd. Syvidoppiminen voi vihentdd késin tehtdvda piirteiden muodostamista,
mutta hyvin valituilla piirteilla myos perinteiset koneoppimismenetelmét voivat ol-
la kilpailukykyisid ja laskennallisesti kevyempid. Menetelmén soveltuvuus riippuu
siten tehtavisté, aineistosta ja kiytettavista piirteisté.

Toinen keskeinen havainto on, ettd tutkimusaineistossa saavutettu korkea tark-
kuus ei takaa toimintaa muuttuvassa verkossa. Sovellukset, protokollat, palvelut ja
hyokkéystavat muuttuvat, jolloin aiemmin hyvin toiminut malli voi menettaé suori-
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tuskykyéadn. Kaytannon arvioinnissa on siksi tarkasteltava myos ajallista yleistetté-
vyytté ja toimintaa ennestdén tuntemattomassa liikenteessa.

Kayttoonotossa ndmé havainnot muodostavat kompromissin useiden vaatimusten
valilla. Tarkkuuden liséksi tarvitaan riittavaéd kasittelynopeutta, paatosten selitet-
tavyytta ja jarjestelmén yllapidettavyytta. Paras ratkaisu ei siksi valttamatta ole
yksittaisessa testissd tarkin malli, vaan menetelmad, joka séilyttda riittdvan toimin-
takyvyn muuttuvassa verkkoympéristossa.

6.3 Jatkotutkimusmahdollisuudet

Jatkotutkimuksessa keskeinen suunta on kehittaa liikenteen luokittelumenetelmia,
jotka pystyvat mukautumaan verkkoliikenteen muutoksiin ilman jatkuvaa téaydel-
listd uudelleenkouluttamista. Erityisesti data driftin ja concept driftin vaikutusten
tunnistaminen sekd mallien tehokas paivittdminen ovat térkeitéd, jos koneoppimis-
pohjaista luokittelua halutaan kiayttda pitkdaikaisesti todellisissa verkoissa. Samalla
arviointimenetelmissa olisi hyodyllisté painottaa ajallisesti muuttuvaa liikennetta ja
eri verkkoympéristoihin siirtymista yksittaisella aineistolla saavutetun tarkkuuden
lisdksi. Néin voitaisiin paremmin arvioida, séilyttaako luokittelumalli toimintaky-
kynsa myos silloin, kun sovellukset, palvelut ja liikenneprofiilit muuttuvat.

Salatun liikenteen luokittelussa jatkotutkimusta tarvitaan erityisesti tilanteissa,
joissa myos aiemmin nékyvissé olleet protokollatiedot vahenevéit. TLS:n, ECH:n ja
QUICin kaltaisten teknologioiden kehittyminen voi vihentéa luokittelussa suoraan
hyédynnettavissd olevaa protokollatietoa ja lisdtad riippuvuutta muista liikentees-
ta havaittavista ominaisuuksista. Taméan vuoksi jatkossa olisi hyodyllista kehittaa
menetelmia, jotka tukeutuvat mahdollisimman yleisiin liikenteen kayttaytymista ku-
vaaviin piirteisiin, kuten pakettien kokoihin, suuntiin ja ajoitukseen, eivatka ole lii-
an riippuvaisia yhden protokollaversion rakenteesta. Samalla olisi térkedé arvioida,
kuinka hyvin téallaiset menetelmét sailyttavat luokittelukykynsé salausprotokollien
ja verkkopalveluiden muuttuessa.

Jatkotutkimusta tarvitaan myos mallien kestavyyden, selitettavyyden ja reaaliai-
kaisen kayton osalta. Tietoturvasovelluksissa luokittelumallien olisi pystyttava toi-
mimaan myos tarkoituksellisesti muokattua liikennetta vastaan, joten niiden kesta-
vyytté vaistohyokkéyksille olisi tarkedd arvioida erilaisissa verkkoympéristoissa. Sa-
malla mallien paatosten tulkittavuutta olisi hyodyllista kehittaa niin, etta tietoturva-
asiantuntija pystyy arvioimaan, mihin havaittu luokittelu perustuu. Reaaliaikaises-
sa verkkovalvonnassa myos kasittelynopeus ja resurssien kiytto asettavat rajoittei-
ta, minkd vuoksi jatkotutkimuksessa olisi hyodyllista tarkastella kevyempid malle-
ja ja piirrejoukkoja, jotka siilyttavat riittavin luokittelukyvyn ilman tarpeettoman
suurta laskennallista kuormaa. Néiden tavoitteiden yhdistdminen voisi parantaa ko-
neoppimispohjaisen Internet-liikenteen luokittelun soveltuvuutta todellisiin tietotur-
vajarjestelmiin.

Koneoppimispohjaisen liikenteen luokittelun kiayténnon arvo riippuu lopulta siité,
kuinka luotettavasti ja tehokkaasti menetelma sailyttaéd toimintakykynsé verkkolii-
kenteen muuttuessa.

24



Lahteet

1

2l

13l

4]

5]

(6]

17l

8]

19]

M. Abbasi, A. Shahraki, and A. Taherkordi, “Deep Learning for Network Traffic
Monitoring and Analysis (NTMA): A Survey,” Computer Communications, vol.
170, pp. 1941, 2021, doi: 10.1016/j.comcom.2021.01.021.

F. Pacheco, E. Exposito, M. Gineste, C. Baudoin, and J. Aguilar, “Towards the
Deployment of Machine Learning Solutions in Network Traffic Classification: A

Systematic Survey,” IEEE Communications Surveys & Tutorials, vol. 21, no. 2,
pp. 1988-2014, 2019, doi: 10.1109/COMST.2018.2883147.

T. T. T. Nguyen and G. Armitage, “A Survey of Techniques for Internet Traf-
fic Classification Using Machine Learning,” IEEE Communications Surveys &
Tutorials, vol. 10, no. 4, pp. 56-76, 2008, doi: 10.1109/SURV.2008.080406.

S. Rezaei and X. Liu, “Deep Learning for Encrypted Traffic Classification: An
Overview,” IEEE Communications Magazine, vol. 57, no. 5, pp. 76-81, 2019,
doi: 10.1109/MCOM.2019.1800819.

M. Shen, K. Ye, X. Liu, L. Zhu, J. Kang, S. Yu, Q. Li, and K. Xu, “Machine
Learning-Powered Encrypted Network Traffic Analysis: A Comprehensive Sur-
vey,” IEEE Communications Surveys € Tutorials, vol. 25, no. 1, pp. 791-824,
2023, doi: 10.1109/COMST.2022.3208196.

M. S. Sheikh and Y. Peng, “Procedures, Criteria, and Machine Learning Tech-
niques for Network Traffic Classification: A Survey,” IEEE Access, vol. 10, pp.
61135-61158, 2022, doi: 10.1109/ACCESS.2022.3181135.

S. Wang, J. F. Balarezo, S. Kandeepan, A. Al-Hourani, K. G. Chavez,
and B. I. P. Rubinstein, “Machine Learning in Network Anomaly De-
tection: A Survey,” IEFE Access, vol. 9, pp. 152379-152396, 2021, doi:
10.1109/ACCESS.2021.3126834.

A. 1. Getman and M. K. Tkonnikova, “A Survey of Network Traffic Classification
Methods Using Machine Learning,” Programming and Computer Software, vol.
48, no. 7, pp. 413423, 2022, doi: 10.1134,/S0361768822070052.

S. Zander, T. T. T. Nguyen, and G. Armitage, “Automated Traffic Classification
and Application Identification Using Machine Learning,” in Proceedings of the
30th Annual IEEE Conference on Local Computer Networks (LCN 2005), pp.
250-257, 2005, doi: 10.1109/LCN.2005.35.

25



[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

18]

[19]

C. V. Wright, F. Monrose, and G. M. Masson, “On Inferring Application Pro-
tocol Behaviors in Encrypted Network Traffic,” Journal of Machine Learning
Research, vol. 7, pp. 2745-2769, 2006.

O. Barut, R. Zhu, Y. Luo, and T. Zhang, “TLS Encrypted Application Clas-
sification Using Machine Learning with Flow Feature Engineering,” in 2020
the 10th International Conference on Communication and Network Security
(ICCNS 2020), pp. 32-41, 2020, doi: 10.1145/3442520.3442529.

R. Alshammari and A. N. Zincir-Heywood, “Machine Learning Based Encrypted
Traffic Classification: Identifying SSH and Skype,” in 2009 IEEE Symposium
on Computational Intelligence in Security and Defense Applications (CISDA
2009), pp. 1-8, 2009, doi: 10.1109/CISDA.2009.5356534.

V. F. Taylor, R. Spolaor, M. Conti, and I. Martinovic, “Robust Smartphone
App Identification Via Encrypted Network Traffic Analysis,” IEEE Transac-

tions on Information Forensics and Security, vol. 13, no. 1, pp. 63-78, 2018,
doi: 10.1109/TIFS.2017.2737970.

M. Lotfollahi, M. Jafari Siavoshani, R. Shirali Hossein Zade, and M. Sabe-
rian, “Deep Packet: A Novel Approach for Encrypted Traffic Classification
Using Deep Learning,” Soft Computing, vol. 24, no. 3, pp. 1999-2012, 2020,
doi: 10.1007/s00500-019-04030-2.

G. Aceto, D. Ciuonzo, A. Montieri, and A. Pescapé, “Mobile Encrypted Traffic
Classification Using Deep Learning: Experimental Evaluation, Lessons Learned,

and Challenges,” IEEE Transactions on Network and Service Management, vol.
16, no. 2, pp. 445-458, 2019, doi: 10.1109/TNSM.2019.2899085.

M. Rodriguez, A. Alesanco, L. Mehavilla, and J. Garcia, “Evaluation of Machine
Learning Techniques for Traffic Flow-Based Intrusion Detection,” Sensors, vol.
22, no. 23, Art. no. 9326, 2022, doi: 10.3390,/s22239326.

L. Liu, P. Wang, J. Lin, and L. Liu, “Intrusion Detection of Imbalanced Network
Traffic Based on Machine Learning and Deep Learning,” IEEE Access, vol. 9,
pp. 7550-7563, 2021, doi: 10.1109/ACCESS.2020.3048198.

D. Akgun, S. Hizal, and U. Cavusoglu, “A New DDoS Attacks Intrusion Detec-
tion Model Based on Deep Learning for Cybersecurity,” Computers € Security,
vol. 118, Art. no. 102748, 2022, doi: 10.1016/j.cose.2022.102748.

B. Anderson and D. McGrew, “Machine Learning for Encrypted Malware
Traffic Classification: Accounting for Noisy Labels and Non-Stationarity,” in
Proceedings of the 23rd ACM SIGKDD International Conference on Know-
ledge Discovery and Data Mining (KDD ’17), pp. 1723-1732, 2017, doi:
10.1145/3097983.3098163.

26



[20]

21]

[22]

23]

[24]

[25]

[26]

[27]

28

[29]

W. Wang, M. Zhu, X. Zeng, X. Ye, and Y. Sheng, “Malware Traffic Classification
Using Convolutional Neural Network for Representation Learning,” in 2017
International Conference on Information Networking (ICOIN), pp. 712-717,
2017, doi: 10.1109/ICOIN.2017.7899588.

A. Lichy, O. Bader, R. Dubin, A. Dvir, and C. Hajaj, “When a RF Beats a CNN
and GRU, Together—A Comparison of Deep Learning and Classical Machine
Learning Approaches for Encrypted Malware Traffic Classification,” Computers
€9 Security, vol. 124, Art. no. 103000, 2023, doi: 10.1016/j.cose.2022.103000.

G. Bendiab, S. Shiaeles, A. Alruban, and N. Kolokotronis, “IoT Malware
Network Traffic Classification Using Visual Representation and Deep Learning,”
in 2020 6th IEEE Conference on Network Softwarization (NetSoft), pp. 444—
449, 2020, doi: 10.1109/NetSoft48620.2020.9165381.

J. Lu, A. Liu, F. Dong, F. Gu, J. Gama, and G. Zhang, “Learning under Concept
Drift: A Review,” IEEFE Transactions on Knowledge and Data Engineering, vol.
31, no. 12, pp. 2346-2363, 2019, doi: 10.1109/TKDE.2018.2876857.

N. Malekghaini, E. Akbari, M. A. Salahuddin, N. Limam, R. Boutaba, B. Mat-
hieu, S. Moteau, and S. Tuffin, “Deep Learning for Encrypted Traffic Classifica-
tion in the Face of Data Drift: An Empirical Study,” Computer Networks, vol.
225, Art. no. 109648, 2023, doi: 10.1016/j.comnet.2023.109648.

G. Andresini, F. Pendlebury, F. Pierazzi, C. Loglisci, A. Appice, and L. Ca-
vallaro, “INSOMNIA: Towards Concept-Drift Robustness in Network Intrusion
Detection,” in Proceedings of the 14th ACM Workshop on Artificial Intelligence
and Security (AlSec '21), pp. 111-122, 2021, doi: 10.1145/3474369.3486864.

K. He, D. D. Kim, and M. R. Asghar, “Adversarial Machine Learning for
Network Intrusion Detection Systems: A Comprehensive Survey,” IEEE Com-
munications Surveys € Tutorials, vol. 25, no. 1, pp. 538-566, 2023, doi:
10.1109/COMST.2022.3233793.

H. Yan, X. Li, W. Zhang, R. Wang, H. Li, X. Zhao, F. Li, and X. Lin, “Automa-
tic Evasion of Machine Learning-Based Network Intrusion Detection Systems,”

IEEE Transactions on Dependable and Secure Computing, vol. 21, no. 1, pp.
153-167, 2024, doi: 10.1109/TDSC.2023.3247585.

C. Novo and R. Morla, “Flow-Based Detection and Proxy-Based Evasion
of Encrypted Malware C2 Traffic,” in Proceedings of the 13th ACM Works-
hop on Artificial Intelligence and Security (AlSec ’20), pp. 83-91, 2020, doi:
10.1145/3411508.3421379.

I. Akbari, M. A. Salahuddin, L. Aniva, N. Limam, R. Boutaba, B. Mathieu,
S. Moteau, and S. Tuffin, “A Look Behind the Curtain: Traffic Classifica-
tion in an Increasingly Encrypted Web,” Proceedings of the ACM on Measure-

27



[30]

[31]

ment and Analysis of Computing Systems, vol. 5, no. 1, Art. no. 4, 2021, doi:
10.1145/3447382.

D. Shamsimukhametov, A. Kurapov, M. Liubogoshchev, and E. Khorov, “Is
Encrypted ClientHello a Challenge for Traffic Classification?” IEEE Access,
vol. 10, pp. 77883-77897, 2022, doi: 10.1109/ACCESS.2022.3191431.

J. Luxemburk, K. Hynek, and T. éejka, “Encrypted Traffic Classification: The
QUIC Case,” in 2023 7th Network Traffic Measurement and Analysis Confe-
rence (TMA), pp. 1-10, 2023, doi: 10.23919/TMA58422.2023.10199052.

28



	Esipuhe
	Käytetyt lyhenteet
	Johdanto
	Internet-liikenteen luokittelu tietoturvassa
	Perinteiset luokittelumenetelmät
	Salatun liikenteen tuomat haasteet

	Koneoppiminen verkkoliikenteen analyysissä
	Valvottu oppiminen
	Valvomaton oppiminen
	Syväoppiminen
	Piirteiden valinta ja aineistot

	Koneoppimispohjaiset käyttökohteet tietoturvassa
	Sovellus- ja protokollaliikenteen luokittelu
	Poikkeavan liikenteen havaitseminen
	Haitallisen liikenteen tunnistaminen

	Menetelmien rajoitteet ja käytännön haasteet
	Aineiston laatu ja yleistettävyys
	Muuttuvat hyökkäystavat ja salattu liikenne
	Selitettävyys, reaaliaikaisuus ja käyttöönotto

	Yhteenveto ja johtopäätökset
	Vastaukset tutkimuskysymyksiin
	Keskeiset havainnot
	Jatkotutkimusmahdollisuudet

	Lähteet

